CHIAVE ELETTRONICA
CON CHIP DALLAS

L’utilizzo di un particolare chip rende questa hiavi elettroniche per sicurez-
chiave elettronica sicura e affidabile .6 Goutralio Scdasl 8 Syl

5 = ormai su tutti i mensili del set-
non solo per il controllo accessi con oltre tore, ma mai ne era stata pubblicata

250.000 miliardi di combinazioni una con caratteristiche altamente pro-

_ fessionali grazie all'impiego di chip fab-
bricati per questo esclusivo scopo.
Andrea Sbrana - 1€ parte Le caratteristiche principali sonoquel-
le comuni a tutte le chiavi elettroniche,
ma in particolar modo dobbiamo far
risaltare due pregi importantissimi: il
primo @ la possibilita di avere a disposi-
zione oltre 250.000 miliardi di combina-
zioni, programmate in fabbrica univo-
camente e, quindi, senza possibilita di
copia, il secondo ¢ la distanza operativa
tra il circuito fisico e il sensore della
chiave, distanza che pud raggiungere e
talvolta superare i 500 metri, ma con
soli due fili!

Ben sapendo che lo scoglio maggiore
in un impianto di allarme sono il nume-
ro di fili da passare da un punto a un
altro, la DALLAS ha ideato un proto-
collo di comunicazione detto ONE-
WIRE cioé un unico filo (ovviamente
oltre alla massa) su cui scorrono la
tensione di alimentazione e contempo-
raneamente i datiin arrivo e in parten-
za dalla chiave (essendo questo proto-
collo bidirezionale).

b)

Figura 1.
a) Struttura di una touch-memory
e b) Connessione di I/ 0O
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Oltre a questi due fattori gia notevol-
mente importanti, dobbiamo accennare
anche alla non necessita di un conteni-
tore per la chiave stessa, riducendo tem-
pi e costi di produzione.

Inoltre, vedremo che esiste tutta una
famiglia di chiavi dette TOUCH ME-
MORY, alcune delle quali hanno al loro
interno anche RAM tamponate e conta-
tori per realizzare orologi, controllo ac-
cessi, apparecchiature a tempo.

La famiglia delle touch-memory

Ci sono diversi tipi di touch-memory
in commercio con strutture adatte a
ogni esigenza. In Figura 1-a, possiamo
vedere la struttura generale di una di
queste: due bloechi, uno la memoria e
unoil multiplexer, che interagiscono tra
di loro e che dialogano con lesterno
attraverso il bus ONE-WIRE.

In Figura 1-b vediamo, infatti, la por-
ta di I/O interna alle touch-memory.

Per collegarsi con una touch-memory,
sono possibili due soluzioni: quella di-
retta (Figura 2-a) oppure quella indiret-
ta (Figura 2-b). La prima & accessibile se
si dispone di un controller che possa
rendere bidirezionale una sua porta, la
seconda & piu sicura su collegamenti a
lunga distanza.

In Figura 3, invece, troviamo come
sono strutturate internamente le varie
touch-memory, a partire dalla DS1990A
che & quella impiegata per la nostra
chiave: & la pit semplice di tutte, in
quanto al suo interno ha soltanto un
codice di 6 byte, un CRC e un byte per
distinguere la famiglia di appartenen-
za. Queste informazioni sono presenti
in tutte le touch-memory, perché essen-
ziali per identificarle univocamente.

11 codice interno & scritto in fabbrica
con un sistema a laser, quindi non rico-
piabile e molto affidabile. Come se non
bastasse, & disponibile un CRC (control-
lo di errore) che consente di verificare se
il codice letto pit1 la famiglia sono corret-
tioppure no. Questa opzione & di grande
utilita, poiché & facile leggere male un
dato data I'alta velocita con cui questi
transitano sul bus.

Lamemoria DS1991, invece, hain piit
4 pagine di 64 byte ciascuna, in cui sono
memorizzate tre password e uno scra-
tchpad. Questa soluzione pud essere utile
per permettere I'accesso di una persona
a piu strutture senza dover avere pin
chiavi. La DS1992, invece, oltre ai primi
64 byte ROM, ha uno scratchpad di 32
byte e poi 4 pagine di RAM non volatile,
per consentire la memorizzazione di dati
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Figura 2. a) Interfacciamento diretto - b) Interfacciamento indiretto
DS1990A
high address MSB LSB low address
CRC byte ! 6—bfyle u!ia] nurlnber ! family code 01 ROM
1 1 ! 1
high address MSB LSB low address
RO PR T R
CRC i M
byte : G—brhu?ainurlnbor : family code 02 HO
48-byte secure RAM 8-byte password 8-byte ID field page 0
48-byte secure RAM 8-byte password 8-byte ID field page 1
48-byte secure RAM 8-byte password 8-byte ID field page 2
64-;byh unprotected mmplad page 3
high address MSB LsB low address
SR TSR SR foe
RC i
CRC byte | 647‘. ae:inl nm;nbcr : family code 08 ROM
32-byte intermediate storage scratchpad
32-byte final storage NV RAM page 0
32-byte final storage NV RAM page 1
32-byte final storage NV RAM page 2
32-byte final storage NV RAM page 3

Figura 3. Struttura interna di tutte le touch-memory disponibili
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| direttamente sulla chiave. All'interno
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della chiave stessa @ presente una bat-
teria al litio che ne garantisce una lun-
ghissima autonomia.

Questo tipo di chiave ha molteplici
applicazioni, ma la pit immediata & la
memorizzazione rapida di piccole quan-
tita di dati da rileggere poi senza fretta
con un sistema dedicato.

La DS1993 & identica strutturalmen-
te alla precedente, ma possiede 16 pagi-
ne di RAM non volatile per una maggio-
re quantita di dati.

Ugualmente la DS1995 ha una capa-
cita di 64 pagine.

LaDS1994 invece & identica alla 1993
per quanto riguarda 'area di memoria,
ma possiede in pit 30 byte adibiti a
contatori, timer e orologi: in pratica con
questo tipo di memoria & possibile rea-
lizzare orologi, timer, circuiti a tempo,
controlli accesso programmabili ecc.

Il protocollo ONE-WIRE

La grande flessibilita di queste me-
morie, & dovuta in gran parte al proto-
collo ONE-WIRE adottato dalla DAL-
LAS: ci sono soltanto due fili. Uno di
questi & la massa, I'altro trasporta la
tensione di alimentazione eisegnali che
controllano la memoria.

In Figura 4 possiamo vedere le tempi-
stiche principali per poter dialogare con
le touch-memory. In Figura 4-a vediamo
come fare a inviare un 1 alla memoria:
abbiamo un tempo detto TIME-SLOT
che deve necessariamente essere com-
preso tra 60 e 120 microsecondi mentreil
tempo in cui viene scritto I'l deve essere
compreso tra 1 e 15 microsecondi.

Non rispettare questi tempi, significa
non riuscire a far funzionare questa
chiave. In Figura 4-b vediamo invece
che per scrivere uno 0 & necessario un
tempo superiore ai 60 microsecondi ma
inferiore ai 120. Se, invece, vogliamo
leggere dei dati dalla memoria, dobbia-
mo sfruttare il time-diagram di Figu-
ra 4-c: poiché la comunicazione avviene
su un filo solo, per la sincronizzazione &
necessario che il master invii un segnale
detto “di sincronismo” e che poi si metta
in ricezione con le tempistiche riporta-
te. Questa sincronizzazione & necessa-
ria per ogni bit da leggere.

Infine, in Figura 4-d & possibile capire
come avviene la rilevazione della chiave.

Infatti il master sta sempre a interro-
gare la chiave inviandogli un impulso di
reset maggiore di 480 microsecondi. Sela
chiave & presente, risponde entro 480
microsecondi, altrimenti il ciclo si ripete.
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Nel caso in cui la chiave risponda,
automaticamente quest'ultima si reset-
ta per accettare i comandi disponibili
tra cui la lettura della ROM, lo SKIP
della ROM, il MATCH della ROM, il
SEARCH della ROM, il READ, il WRI-
TE e il COPY della RAM non volatile.

Il kit di valutazione

Per meglio comprendere il funziona-
mento di questi chip, & disponibile un
kit di valutazione a una cifra irrisoria,
proprio per permettere a chiunque di
iniziare a conoscere questi nuovi compo-
nenti: a fine articolo, potrete trovare i
riferimenti per ottenere questo kit.

Noi I'abbiamo provato e possiamo as-
sicurare che 1a facilita d'uso & la cosa pil
sorprendente. Nel kit troverete tutta la
manualistica necessaria al funziona-
mento delle touch-memory, due “letto-
ri” di touch-memory, due memorie di
tipo DS1990A, una di tipo 1991, due di
tipo 1994, I'interfaccia per il computer e
il relativo software e, per finire, una
simpatica sorpresa.

In relazione al software disponibile,
accenniamo che verranno forniti pro-
grammi e routine per una facile pro-
grammazione nel casoin cui decidiate di
interfacciarvi con un PC e in piu un
demo che vi permettera di verificare lo
stato delle memorie, dei timer e dei
contatori, per un facile accoppiamento
con microcontroller dedicati.

Nella prossima puntata, analizzere-
mo le funzioni disponibili dal program-
ma e le aree di memoria riempite con
dati e parametri casuali.

La nostra proposta

In Figura 5, infine, troviamo lo sche-
ma elettrico della nostra chiave: come
potete vedere con un microcontroller
I'hardware per pilotare queste chiavi si
riduce al minimo indispensabile!

Ma ora vi lasciamo un mese di tempo
per simpatizzare con queste memorie e
nel prossimo numero troverete la parte
finale della nostra chiave.

continua
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a forma di... chiave

Andrea Sbrana - 2° parte

CHIAVE ELETTRONICA
CON CHIP DALLAS

Il segreto del successo che questa

serratura elettronica sta oftenendo risiede, oltre che
nella sicurezza garantita dall’alto numero

di combinazioni, soprattutto nel fatto

che utilizza é il primo integrato realizzato

o scorso mese abbiamo presen-
tato le memorie della DALLAS
che prendono il nome di touch-
memory e adesso ne vediamo una sem-
plice applicazione nel campo della sicu-
rezza.

Con riferimento alla Figura 1 dell’ar-
ticolo pubblicato il mese scorso, possia-
mo notare che il circuito elettrico & ri-
dotto all’essenziale: un integrato che
dialoga con la chiave e una memoria di
tipo non volatile che memorizza finoa 8
chiavi, un numero piu che sufficiente
per piccole ¢ medie applicazioni. Sono
presenti due Led per la segnalazione
ottica dello stato della chiave e un buz-
zer per una segnalazione acustica.

L'uscita della chiave viene affidata a
un rele a deviazione monopolare.
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Sul circuito sono presenti un pulsante
per la programmazione delle chiavie un
jumper per la selezione del modo di
funzionamento: impulsivo o set/reset.

Il software del PIC

Passiamo allora alla Figura 6 e andia-
mo ad analizzare il diagramma a blocchi
del software di gestione inserito nel
microcontroller.

L'inizializzazione dei registri all’atto
della prima accensione & ormai una fase
obbligata per qualsiasi applicazione.

Poiil microcontroller passa a testarein
continuazione la pressione del pulsante
P1 oppure la presenza della chiave.

Per quest'ultimotest, il controller deve

. nuovo si attendera la terza chiave e cosi

rispettare alcuni parametri che specifi-
cheremo in seguito. Se viene rilevata la
pressione del pulsante, la prima cosa da
fare & la verifica dello stato della chiave,
in quanto non & permesso riprogram-
marla se il rele & nello stato di attivita,
nel qual caso si torna allo stato iniziale.

Se il rele & spento, il Led verde inizia
a lampeggiare fino a quando una prima
chiave non viene inserita. Una volta
riconosciuta la prima chiave, i due Led
si spengono in attesa della successiva.

All'inserimento della successiva si
avra un lampeggio del Led rosso e poi di

via fino alla ottava.

Apriamo una piccola parentesi per
chiarire che anche se volete memorizza-
re una sola chiave, dovrete inserire la
stessa per le otto volte necessarie alla
fase di programmazione, in quanto il
microcontroller non pud sapere che voi
ne volete memorizzare una sola.

Lo stesso dicasi ad esempio per tre
chiavi: si memorizzera la prima, poi la
seconda e poi la terza per sei volte.

Proseguiamo allora con la Figura 6:
dopo la fase di memorizzazione delle
chiavi, il Led rosso si spegnera, quello
verde si accendera e il controller tornera
al test iniziale.

Supponiamo ora di inserire una chia-
ve: il PIC la leggera e confrontera il suo
codice con quello inserito nella prima
locazione della EEPROM esterna. Se
questo non coincide, il PIC prova con la
seconda locazione, poi con la terza fino
ad arrivare alla ottava. Se anche questa
da esito negativo, il buzzer emettera
quattro beep intermittenti e poi il PIC si
rimettera nello stato di test iniziale.

Al contrario, se il codice della chiave
viene riconosciuto come valido, il con-
troller va a vedere lo stato del jumper
J1: se questo & stato predisposto per il
funzionamento impulsivo, si sentiran-
no 2 beep intermittenti e il relé si eccite-
ra per circa 1 secondo, mentre se & stato
predisposto per il funzionamento di tipo
set/reset, si sentira un solo beep e il relé
mutera il suo stato qualunque esso sia
stato in precedenza.

Al termine di queste due sequenze si
passa all’attesa del rilascio della chiave
e successivamente al test iniziale.
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SET/RESET
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OTTAVA KEY

2 BEEP INTERMITTENTI 1 BEEP
St RELE E LED ROSSO RELE E LED VARIANO

ATTM PER 1 SECONDO IL LDRO STATO

LED VERDE ON I |

LED ROSSO OFF

ATTESA RILASCIO CHIAVE

Figura 6. Diagramma a blocchi del software inserito nel PIC

Il dialogo con la chiave

Come abbiamo accennato il mese scor-
so, il protocollo di comunicazione con la
chiave & abbastanza articolato, anche se
la chiave stessa & del tipo pit semplice,
ovvero una DS1990A.
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In Figura 7-a vediamo il test iniziale
come viene svolto: il master (il PIC)
invia un impulso di reset maggiore di
480 microsecondi e, se la chiave & pre-
sente, questa deve rispondere con un
altro impulso di adeguata durata.

I1 PIC sfrutta questo sistema per sta-

bilire se la chiave & inserita, mentre la
chiave necessita di tale impulso per un
reset interno. Entrambi si sincronizza-
no su questo impulso.

Per quanto riguarda il trasferimento
dei dati, invece, dobbiamo fare riferi-
mento alla Figura 7-b: ogni bit viene
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sincronizzato sul fronte discendenteela
differenza traun 1 euno0logicosta nella
durata dell’impulso a livello basso.

In Figura 8 potete vedere un esempio
di lettura del codice in ROM: dopo I'im-
pulso di reset e di presenza, il master
invia alla chiave il comando di lettura
della ROM e, successivamente, si sin-
cronizza a ogni bit di risposta da parte
della chiave stessa.

Questo meccanismo & valido per la
lettura di tutti i tipi di chiavi della
DALLAS. Ovviamente a ogni tipo di
chiave, corrispondera un “family code”
diverso.

Montaggio e collaudo

La realizzazione della chiave comple-
ta & semplicissima, rispettando perd le
regole fondamentali dei montaggi elet-
tronici.

Per prima cosa & consigliabile usufru-
ire della traccia proposta in Figura 9 per
quanto riguarda il circuito stampato.
Poi & bene inserire degli zoccoli sia per
IC1 che per IC2. |

Dovrete fare attenzione ai componen-
ti polarizzati e anche alla rete resistiva.

A proposito di queste reti resistive,
molti lettori ci informano che la loro
reperibilita a volte & difficoltosa, quindi

ELENCO COMPONENTI

Semiconduttori

IC1: PIC16C54XT programmato
(0337/259730)

IC2: 93L.C46

T1: BC337

D1: 1N4001

LED1: Led verde 3 mm

LED2: Led rosso 3 mm

Resistori
il G £ ¢ - R1:10kQ

| 1] 1] ol o] 1] 1] of e} | of 1] [ o] o]

Timing defined by host Iinltiation of time slof (High — Low)

delined by host, remaining timing

delermined by Touch Memory and
raaistor.

LINE TYPE LEGEND:
— By Master  ———————  Resislor pul-up
e, Touch Memory

Figura 8. Esempio di una lettura del codice
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