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Paola Sbrana - 12 parte

ecentemente, anche in Italia si
l R vedono sempre piu applicazioni
M\ delle cosiddette chip-card, ovve-
ro di quelle schedine simili a una carta
da visita con sopra un piccolo chip. Una
fra le prime fu senza dubbio la security-
card che veniva rilasciata in cambio di
un abbonamento ad alcuni circuiti di
ricezione satellitare, poi ne abbiamo tro-
vate alcune nel settore bancario ed infi-
ne ne troviamo sempre piu frequente-
mente nel campo della sicurezza.
Cercheremo, quindi, con una piccola
serie di articoli dedicati, dirispondere ai
tanti quesiti che queste carte fanno por-
re ai nostri lettori, spiegando dapprima
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LE CHIP CARD

Le chiavi elettroniche diventano sempre piu difficili
' da espugnare, ma é grazie a una nuova tecnologia
che si arriva alla sicurezza completa: le chip card
infatti assicurano una completa inespugnabilita

che cosa sono, come si utilizzano e dove
si trovano, per terminare con un circuito
di chiave elettronica ed un piccolo ter-
minale portatile per la programmazio-
ne di alcune di queste.

I modelli principali

Prima di analizzare dettagliatamen-
te il modello di carta che noi utilizzere-
mo, vediamo quante altre carte si trova-
no in commercio: innanzitutto, la prima
distinzione che dobbiamo fare ¢ la diffe-
renza tra una “vera” chip-card ed un’al-
tra detta erroneamente chip-card, ma

che non ha niente del chip inteso come
circuito integrato. Esistono infatti carte
che hanno al loro interno solamente
memorie (di tipo PROM, EPROM o
EEPROM, RAM), altre che abbinano
alla memoriainterna una “intelligenza”
(periferiche di dialogo, contatori, PLD)
ed infine altre che possiedono veri e
propri microcontroller,

Le prime sono le pit facili da trattare,
ma anche le meno affidabili dal lato
della sicurezza. Le altre invece vengono
attualmente impiegate nei piu svariati
settori ed in special modo, le ultime sono |
prevalentemente sfruttate nel settore |
bancario.

Noi tratteremo le carte “intermedie”,
ovvero quelle che hanno al loro interno
sia della memoria (di tipo prevalente-
mente EEPROM) sia alcune periferiche
che le rendono intelligenti. Esistono
molte carte appartenenti a questo seg-
mento, con capacita di memoria da 256
byte a 8kb e con sistemi di accesso e di
codifica da semplici a molto complessi.

Tanto per avere un’idea di che cosa
troviamo sul mercato, diciamo che ci
sono carte che vengono lette e scritte

molte volte senza artifici
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particolari, mentre ce ne
sono altre che possono
essere sempre lette ma
per essere riscritte & ne-
cessario eseguire una
procedura iniziale abba-
stanza complessa conun
codice di accesso (il clas-
sico PIN) preprogram-
mato. Dopon tentatividi
scrittura con codice er-
rato, la carta si blocca e
non permette piu la ri-
scrittura neanche con il
codice corretto.

Ce ne sono, infine, al-
cune che necessitano del
codice PIN anche per la
sola lettura delle infor-
mazioni. Capite quindi
quanto vasto sia questo
settore e perché noi ci
siamo dovuti orientare
su di un solo tipo di que- |
ste carte, anche per con- |
sentire a tufti di com-
prendere bene il funzio-
namento e metterlo poi
in pratica senza rischio
di incomprensioni.
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Le SLE4432 e 4443
' Le carte che abbiamo individuato per i
VCC | C1 CS | GND nostri scopi, sono le SLE4432 e SLE4442
della Siemens, gentilmente forniteci dal-
la Veron, una compagnia Olivetti Tele-
media che si incarica di distribuirle in
RST | C2 CB|N.C. tutto il territorio nazionale.
Queste carte sono entrambe definite
“intelligenti” in quanto hanno a bordo
| alcune periferiche e una di queste ha la
CLK |C3 cr|1/0 protezione dalla scrittura non autoriz-
- zata. Le caratteristiche principali sono:
Pie d::ol;.wa - Organizzazione di 256 x 8 byte in
delle chip card N. C.] C4 C8|N. C. EEPROM.
SLE4432 - Indirizzamento diretto e sequenziale.
e SLE4442 - Protezione irreversibile sulla scrit-
tura dei primi 32 byte.
MAIN MEMORY
| EEPROM i 3I_WEEEEE$TIGN f
SECURITY
[ (SOL0O 4442)
REFERENCE DATA
22 ! PSC
31 2 REFERENCE DATA
AREA FOR
p E RMQNE NT 1 REFERENCE DATA
DATA STORAGE @ @ L o | ERROR counteERr
N
W W Nz
L4 L
] DATA 1
ADDRESS
HIGH VOLTAGE GENERATOR g PROGRAMMING
COLUMN SAMPLING
SUBSTRATE CURRENT GENERATOR CONPANATON CONTROL
RESET SEQUENCER AND
BLOCKADE LOGIC SECURITY LOGIC e
WV

VCC GND

Figura 2. Diagramma a blocchi della chip-card

I/0 RST CLK
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Figura 3. Schema di accesso MODIFICA AREA NON PROTETTA 255
alle due memorie
SLE4432
SENZA SICUREZZA
224 BYTE:
] 4 EEPROM
LIBERA |
I/0 .
- READ
32
S|L.E444 31
STodte Y - 32 BYTE
PROGRAMMABLE P EHoRy EEPROM
Sone " o 1 PROTETTA
WRITE
ERROR COUNTER g
. PROCEDURA DI
Figura 4. Procedura COMANDI
di inserimento PIN VERIFICA
LEGGI EC LEGG s™ |
=
COMP. BLOCCATA
' NO
SCRM UN BIT - ’ )
o EC A O UPDATE SM | ADDRESS O DATA
COMPARE VO | ADDRESS 1 BYTE 1
COMPARAZIONE
VERIFICA DATO COMPARE VO | ADDRESS 2 8YTE 2
REFERENCE DATO
COMPARE VO | ADDRESS 3 BYTE 3
CANCELLA EC uPoaTE sM | ADorRess o] 111111
\
LEGGI EC LEGGI SM
COMPARAZIONE FALLITA NO
NUMERO DI “1" = B
|| NUMERD DI RIMANENTI : SEMC = «_:,ESSSS#D&%;
\ HSHEAREE - VD = VERIFICATION DATA
|
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[ BY BYTE 4 |
iy o TE 1 BYTE 2 —BYTE 3 .
(ATR) D@. . . D7 D@. . . D7 D@. ..D7 D@. . . D7
COMANDO MSB CONTROL LSB | MSB  ADDRESS LS8 | MSB DATA LS8

B7|88|85|B4| B3| B2|B1|BE

87|8s|85|B4| B3| B2{B1 | BO

&7]66| 65| Ba] B3] 62 B1] B0

Figura 5. Formato dei comandi da inviare alla carta

b7 b6 bS b4 b3 b2 bl bo
H1 |1|e|1|e|@|e|1]| 2| PrROTOCOL
TYPE
b7 b6 bS b4 b3 b2 bl b@
H2 |el|le| o] 1|e| o] 2| 1 PROTOCOL
PARAME TER
b7 b6 bS b4 b3 b2 bl b@ .
H3 |o| 2| e| 1| o| 0| 0|2 CATEGORY
INDICATOR
b7 b6 bS b4 b3 b2 bl b@
H4 | 1| e|eo|1|e|e| o] 1 DIR DATA
REFERENCE
Figura 6. I quattro byte dellATR

Protection memory di 32 byte.
Protocollo a 2 fili (clock e dato).
Fine delle operazioni indicato dalla
carta,

Answer-to-reset in accordo allo stan-
dard ISO 7816-3.

Tempo di programmazione per byte:
5ms.

Minimo numero di scritture: 10.000.
Ritenzione dei dati per almeno 10
anni.

Contatti e interfaccia seriale in ac-
cordo con lo standard ISO 7816 (tra-
smissione sincrona).

Solo per la SLE4442: i dati possono
essere variati solamente dopoi3 byte
del security code.

La nostra scelta di impiegare la serie
SLE4432 & nata dal fatto che se & possi-

bile leggere una carta & egualmente
possibile copiarla, quindi non abbiamo
ritenuto opportuno prendere in conside-
razione le SLE4442.

In accordo con lo standard 1SO7816, | -
in Figura 1 vediamo la piedinatura di
tali carte. Il contatto C1 (VCC) deve
essere connesso ad una tensione di ali-
mentazione di 5 volt precisi.

Il contatto C2 (RST) corrisponde al
terminale direset. Il contatto C3 (CLK)e
& la linea di clock e il contatto C7(1/0)
quella dei dati.

11 C4, i1 C6 ed il C8 sono non connessi,
mentre il contatto C5(GND) & la massa.

Analizziamo ora lo schema a blocchi
della chip-card aiutandoci con la Figu-
ra 2. Le linee di controllo entrano nel

blocco INTERFACE e da qui vengono

indirizzate ai vari blocchi interessati.

E presente un blocco di reset, uno per

la generazione della tensione di pro-
grammazione della EEPROM, un con-
trollore di programma, un decoder degli
indirizzi ed infine I'area della memoria
EEPROM.

Questa area & suddivisa in due blocchi

funzionali:

11 primo (dallindirizzo 0 al 31 deci-
male) pud essere protetto andando a
scrivere sulla PROTECTION
MEMORY, mentre sul secondo bloc-
co (dallindirizzo 32 al 255 decimale)
& sempre possibile scrivere o leggere.
Da notare che la PROTECTION
MEMORY & di tipo PROM, quindi
una volta scritta non potra pili essere
riscritta, rendendo irrimediabilmen-
te non riscrivibili anche i primi 32
byte della EEPROM. Questa la parte
comune alle due carte SLE4432 e
SLE4442.

Ilsecondo, invece, ha in piu il blocco
detto SECUTITY MEMORY, ovvero
un’area di 4 byte dove risiede un
numero PIN di tre byte ed un conta- |
tore del numero di tentativi di acces- |
so non permesso. Quando questo nu-
mero supero i tre consecutivi, la
EEPROM non potra pilt essere ri-
scritta, ma soltanto letta. Si ricorda
che l'inserimento del numero di PIN
serve soltanto per I'accesso alla ri-
scrittura della EEPROM e non alle
operazioni di lettura.
In Figura 3 vediamo lo schema di

accesso alle due memorie.

ATR HEADER

i 1 1 1 1 1

ATR DATA

1 1 S a 1 1 1

DIR DATA
1 51 1% i 1

APPLIC.

Hi| H2| H3| Ha

™| M| 1eM 1CT] 1CCF| TCCSN

“77[ 1] Ta] La[azd] ™] o] e

Hi.H2 ATR PROTDCOL BYTES LT LENGTH OF APPLICATION TEMPLATE

H3.H4 ATR HISTORICAL BYTES TA TAG _OF AID

™ TAG _OF MANUFACTURERE DATA LA LENGTH OF RID

LM LENGTH OF MANUFACT! R _DATA AlD HPPLICHTI% IDENTIF IER

ICM IC ACTURER IDENTIF IER TD TAG_OF TIONARY DATA

%gCF %E CARD EEQE?EEHTOR EDENTIFIER lﬁg %%‘G}-ERTIDB SEEETIDM;RY D?TQ e 5
CSN CARD NUMB L PERSONALIZE NTIF

TT TAG OF APPLICATION DATA i 0 =

Figura 7. Informazioni contenute nei primi 32 byte
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La procedura di verifica PIN

In Figura 4 abbiamo lo schema a bloc-
chi della procedura per l'inserimento
del PIN e la conseguente abilitazione
della carta SLE4442 alla riscrittura:
viene dapprima letto il contatore di er-
| rore, poi si va a vedere se questo &
uguale a 000.

Se cid accade, la comparazione & bloc-
cata, viceversa si scrive a 0 un bit dell’er-
ror counter. Poi si passa alla comparazio-
ne dei tre byte del PIN e si cancellal'error
counter. Infine, silegge nuovamentel'er-
ror counter e si vede se & ugualea 111. In
caso positivo la comparazione & termina-
ta positivamente, viceversa la carta ri-
mane bloccata in riscrittura.

La procedura ATR

In accordo con lo standard ISO7816, le
due carte, ad un ben preciso segnale di
| reset, “rispondono” quattro byte tramite
la procedura detta Answer-To-Reset.

In Figura 5 troviamo i quattro byte
inviati dalla carta all’ATR ed il formato
tipico dei comandi che la carta si aspetta
dopo un ATR: i primi otto bit detti CON-
TROLBYTE identificanoil comandovero
e proprio che la carta dovra eseguire, il
secondo byte detto ADDRESS BYTE in-
dica l'indirizzo della locazione di memo-
ria dove eseguire il comando ricevuto ed
il terzo byte, detto DATA BYTE, consen-
teil passaggio dei datiinerenti lalocazio-
ne precedentemente indicata.

Tutti i byte sono inviati a partire dal
bit meno significativo (LSB first).

SICUREZZA

|-~— Address resel

CLK

IC sels 1/0 1o Slale Z
{0 1 2 30 31 32
0 :

1=y
0

1/0

[ 00, | 0o, 10_02",;1 [ 005, 003,

et

Figura 8. Timing diagram per UATR

In Figura 6 sono visibili i 4 byte del-
I’ATR: il primo (PROTOCOL TYPE) in-
dica il tipo di protocollo impiegato, il
secondo (PROTOCOL PARAMETER)
indica i parametri per quel tipo di proto-
collo, il terzo (CATEGORY INDICA-
TOR) indica la categoria di appartenen-
za ed il quarto (DIR DATA REFEREN-
CE) ci da informazioni sui dati contemi-
ti nella EEPROM.

In Figura 7, invece, vediamo come
sono distribuite le informazioni nei pri-
mi 32 byte della memoria EEPROM.

Tutte queste informazioni, ricordia-
mo che sono proteggibili dalla riscrit-
tura tramite la protezione della PRO-
TECTION MEMORY, quindi per fare
un esempio, un venditore di carte
potrebbe inserire nei byte preposti il
suo codice cliente e poi proteggere que-
sta informazione da qualsiasi altra ri-
| scrittura (esempio data scadenza ga-
| ranzia).

L’interfaccia con I'esterno

Per poter dialogare conil mondo ester-
no, queste carte necessitano di un’ali-
mentazione a 5 volt (connettori VCC e
GND), di un terminale di reset (RST), di
un terminale di clock (CLK) e di uno per
i dati (I/0). Il terminale di reset, viene
per lo pit1 usato solo nella fase iniziale di
una transazione, per far partire la pro-
cedura ATR: in Figura 8 ne vediamo il
timing diagram. A fronte di un impulso
di reset lungo almeno la durata di un
impulso di clock, la carta invia i 4 byte
del’ATR precedentemente visti, ovvia-
mente sincronizzati con lalinea del clock.

Una volta terminata la procedura
ATR, la carta & pronta a ricevere coman-
di, nella forma vista prima. A ogni co-
mando, come si vede chiaramente nella
Figura 9, seguira una risposta, sempre
gestita dal segnale di clock.

Il prossimo mese vedremo un’applica-

zione pratica delle carte

Command e
RST is low level

Slard
from IFD

DI: Dalo In
DO: Dola Oul

Figura 9. Timing diagram
per il modo operativo

IFD sels 1/0 |  Oulgoing Doto —
lolevell |
! -1
Y 1 g
I gl !
24 % 1

Slop | start of
iromlFDl Oulgoing Dala

| Processing —»

CLxlo{i' ltl |2|'_l | | ] I:l
|
1

tipo SLE4432, realizzan-
do una chiave elettroni-
ca con oltre 280 miliardi
di combinazioni.

Le carte potranno es-
sere acquistate sia ver-
gini che gia codificate.

Nel primo caso prossi-
mamente presenteremo
un programmatore per
le sole SLE4432 della

IC sels 1/0
lolevel Z

[Csels 1/0 | g5la memoria EEPROM.
plevel Z
L Siringraziala Veron Spa

- Via Caldera, 21 - Mila-
| no per la collaborazione

data nell'acquisizione del-
| le informazioni citate. La

1/0 :_ﬂi "

i
I

Slort of
Processing

£_ ; Veron Spa é disponibile
T telefonicamente al nume-
ro 02 /482151 per chiari-
Endof menti commerciali.
Processing

continua
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Paola Sbrana - 2° parte

ontinuiamoil nostroviaggioalla
scoperta delle chip-card con la
) presentazione di una chiave
elettronica dalle prestazioni ecceziona-
li: oltre 280 miliardi di combinazioni!
La prima applicazione tipica di una
chip card & in effetti sempre orientata
alla sicurezza, e noi abbiamo voluto pro-
porre una chiave elettronica che possa
sostituire egregiamente qualsiasi chia-
ve voi abbiate gia in uso, sia questa di
tipo meccanico che elettronico. In prati-
ca, lo stesso numero di combinazioni era
possibile ottenerlo anche con chiavi do-
| tate di EEPROM seriale tipo quella pre-
sentata nel Febbraio 94, ma sicura-

LE CHIP-CARD

Le chiavi elettroniche diventano sempre piu difficili
da espugnare: con le chip card é quasi impossibile!
Ecco quindi I'origine di questo progetto, semplice ma
allo stesso tempo estremamente pratico e, fattore da
non trascurare, decisamente economico

mente la loro copia e laloro immunita ai
tentativi di effrazione sarebbe stata in-
feriore a quella che proponiamo adesso.

Analizziamone i motivi principali:
primo tra tutti la riproducibilita. Oggi-
giorno, duplicare una EEPROM seriale
& diventata un’operazione banale, che &
possibile effettuare sia tramite una co-
mune porta parallela da computer, sia
attraverso l'impiego di programmatori
appositi che costano ormai pochissimo.

Duplicare una chip card, invece, ri-
sulta molto pit difficile, specie se non &
conosciuto il tipo di carta da copiare
(abbiamo gia stabilito il mese scorso che
ci sono centinaia di chip card diverse sul

VAR e

e i
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mercato, ma alla vista sembrano tutte
identiche).

Per lo stesso motivo, anche la reperi-
bilita di tali carte non @ immediata come
pud essere per le EEPROM seriali, che
si possono trovare presso qualsiasi ne-
gozio di componenti elettronici. In alcu-
ni casi, ad esempio, le chip card sono
vendute solamente a ditte specializzate
dopo stipula di contratti che ne limitano
I'impiego e la divulgazione delle partico-
larita specifiche.

Nel nostro caso, questi problemi non
sono reali, perché abbiamo scelto un
tipo di carta molto comune agli addetti
che non presenta particolari criteri di
segretezza.

Un altro blocco “psicologico” che fino
ad adesso ha rallentato I'impiego di tali
carte era rappresentato dal particolare
connettore necessario per l'interfaccia-
mento, connettore che adesso viene ven-
duto anche dalla RS ad un prezzo infe-
riore alle 15.000 lire.

Tra i molti vantaggi invece che la chip
card offre, oltre a quelli visti preceden-
temente, dobbiamo evidenziare la por-
tabilita di tale carta, che potra essere
riposta vicino alla carta
di credito o al bancomat.

La nostra proposta

La chiave che propor-
remo tra poco, & molto
simile per funzioni ad
altre gia presentate, in
quanto consente di ac-
quisire in una EEPROM
seriale il codice di una
qualsiasi carta e poi di
attivare un relé quando
rileva la presenza di una
carta identica.

In Figura 10 & possibi-
le vedere lo schema elet-
trico del circuito ideato
per la nostra chiave.

Il microcontroller IC1
(un PIC16C54XT appo-
sitamente programma-
to) gestisce tutte le fasi
di lavoro della chiave.

La memoria IC2 viene
impiegata per il salva-
taggio del codice acquisi-
to dalla carta, in modo
tale da garantirne lacon-
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sistenza anche dopo
un’accidentale assenza
di alimentazione. L’ali-
mentazione a 5 volt vie-
ne garantita da IC3, un
regolatore tipo 7805.
L'interfacciamento del
microcontroller con la
carta & diretto, con l'au-
silio di resistenze di pull-
up dato che le linee della
carta sono tipo open
drain.

Le uscite del circuito
sono due: la prima co-
manda un rele, la secon-
da un diodo Led di se-
gnalazione.

Vediamo allora il fun-
zionamento della chiave

attraversoil diagramma

a blocchi del software

e N»
RYL uscrta reLe
T1
T
[

implementato in IC1 e
visibile in Figura 11.

Alla locazione di reset,
il PIC trova subito una
chiamata ad una subrou-
tine che ha il compito di
settare correttamente le
porte ed i registri interni
delle periferiche e della
RAM. Poi IC1 si pone in
attesa di un evento tra i
due seguenti: 'arrivo di
una carta oppure la pres-
sionedel pulsante di pro-
grammazione P1.

Supponiamo che ven-
ga premuto il pulsante
P1 (acquisizione codice).
Allora il Led L1 inizia a
lampeggiare con una fre-
quenza di circa 2 Hz e
continua cosi o fino al
termine di un tempo fis-
satoin circa 10 secondi, o
fino all’arrivo di una
chiave,

Se nessuna chiave
(chip-card) viene inseri-
ta entro i 10 secondi, il
Led si spegne ed il pro-
gramma torna al test ini-
ziale. Al contrario, se vie-
ne inserita una carta il
microcontroller ne legge
6 byte dislocati in una

;_ o
s
3 Sk
8
Y
; i- m-{ﬂ
111 b |
3555 Beee
9 sam
) ol

B..15V .

-
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O_L“
ACQUISIZIONE

i

0
0
0
0

O

s1

Figura 10. Schema elettrico
della chiave con chip-card

CONNETTORE CARTA

posizione ben precisa, li
memorizza nella EEPROM e poi spegne
il Led L1 e torna al test iniziale.

Questo per quanto riguarda la fase di
acquisizione del codice. Supponiamoora
di aver gia memorizzato un codice e che
al test iniziale si presenti una carta.

Progetto Elektor n, 2 - 1997

Tale carta viene letta all'indirizzo del
codice e successivamente viene eseguito
un confronto con il codice contenuto in
IC2. Se I'esito di questo confronto risul-
ta positivo, il Led L1 ed il relé si attivano
e rimangono in tale stato fino a quando

la carta rimane presente nell'inseritore.

Viceversa, se il confronto da esito ne-
gativo, il Led L1 inizia a lampeggiare
alla frequenza di circa 4 Hz e cosi rima-
ne fino a quando la carta non venga
rimossa dall'inseritore.
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Montaggio

Per la realizzazione della scheda, su
cui verra montato anche l'inseritore, po-
trete fare riferimento alla traccia per il
circuito stampato proposta in Figura 12.

In Figura 13 invece troviamo il piano
di cablaggio dei vari componenti, oltre
alle connessioni da effettuare con
I'esterno.

Fate attenzione ai componenti pola-

rizzati, compresa la rete resistiva: mol-
to spesso infatti, abbiamo occasione di
riparare circuiti non funzionanti solo
perché sono state inserite erroneamen-

| te le reti resistive. Se non riuscite a

reperirle dal vostro negoziante di fidu-
cia, potrete autocostruirvele con delle
resistenze normali, posizionate verti-
calmente e con un capo in comune.
Per IC3, potrete sia impiegare un
78L05 che un 7805, a seconda del rele

che desiderate utilizzare: un 78L05 sop-
porta un carico di 100-120 mA al massi-
mo, contro i 700-800 mA del 7805.

Il pulsante P1 potra anche lasciare il
posto a un connettore bipolare senza
cortoeircuito, in quanto pensiamo che
'acquisizione di un codice avverra alla
prima installazione e poi nel solo caso in
cui una carta venga persa e quindi sia
necessario riprogrammare tutte le altre
con un diverso codice.

Figura 11. Diagramma a blocchi
del software inserito in IC1

START

INIZIALIZZAZIONE

LED OFF

P1.0O CAﬁTA

LED LAMPEGGIANTE

10 SECONDI

l

LEGG!I 6 BYTE

MEMORIZZALI
IN EEPROM

CARTA

LEGG!I 6 BYTE

LEGGI 6 BYTE
DALLA EEPROM

CONFRONTO OK

LED LAMPEGGIANTE

=]

LED ON
RELE ON

ATTESA ASSENZA CARTA

\
LED OFF

RELE OFF
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Figura 12. Circuito stampato, scala 1:1 Figura 13. Disposizione dei componenti

A proposito di tali carte, possiamo sia | conilchiprivoltodalla parte oppostadei
fornirle vergini che gia programmate, | contatti. La carta verrarilevata comun- ELENCO COMPONENTI
bastera che lo specifichiate espressa- | que perchélasua presenza e determina-
mente: sia le une che le altre potranno | ta dalla chiusura del contatto S1 posto
comunque essere riprogrammate attra- | alla fine del connettore. Semicondutiori
verso il programmatore stand-alone Le possibili applicazioni di questo cir- IC1: PIC16C54XT programmato
(senza uso quindi di computer) che pre- | cuito sono infinite e limitate soltanto (0347/2643514)
senteremo il prossimo mese. A tale pro- | dalla nostra fantasia. La piu classica & "

. = . : IC2: 9306 o 9346
posito, occorre specificare che le carte | quella di sfruttarlo per aprire delle por- )
devono avere il codice memorizzato nel- | te con elettroserratura, ma si pud inse- IC3: 7805
lelocazioni 84h, 85h, 86h, 87h,88h,89h. | rire anche come chiave d’accesso a cas- T1: BC337
saforti ed antifurti, come periferica per D1: 1N4001
impianti di controllo accessi, come chia- .

Collaudo ve per macchinette distributrici di be- L1: Led verde 3mm

vande e anche come lock per i vostri
Dopo aver effettuato un controllovisi- | computer!
vo per essere sicuri di aver posizionato L'autore dell’articolo & disponibile per
correttamente tutti i componenti, sido- | apportare modifiche al software di ge-
vra dare alimentazione al circuito. Siail | stione del microcontroller in funzione
Led che il relé dovranno rimanere spen- | delle specifiche esigenze telefonando al
ti. Premiamo ora il pulsante P1 e verifi- | numero 0347/2643514.
chiamo che il Led comincia alampeggia- Nel prossimo numero tratteremo,
re. Attendiamo 10-12 secondi e verifi- | come gia accennato, ad un piccolo pro-
chiamo che il Led si spegne. Premiamo | grammatorestand-alone,ovverochenon
nuovamente il pulsante P1 ed inseria- | deve essere collegato al computer, ma
mo una carta programmata. I1 Led do- | che avra come interfaccia utente sola-
vra spegnersi. Togliamo ora la carta e | mente 4 pulsanti ed un display alfanu-
rinseriamola: sia il Led che il relé do- | merico.
vranno attivarsi per tutto il tempo che
la carta rimane inserita nel connettore. Si ringrazia la Veron S.p.A. - Via
| Se adesso proviamo ad inserire una | Caldera, 21 - Milano - per la collabora-
carta con codice diverso, il rele dovra | zione data nell’acquisizione delle infor-
rimanere disattivato, ma il Led invece | mazioni citate.

dovra iniziare a lampeggiare. La Veron S.p.A. é disponibile telefoni-
Per simulare una carta con codice | camenteal numero02/482151 per chia-
diverso, potrete inserire la stessa carta | rimenti commerciali. continua
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Resistori

R1:270Q

R2: 4,7 kQ

RP1: Rete resistiva 10 kQ

Condensatori
C1,C2: 10 pF
C3,C4: 100 nF
C5: 47 uF

Varie

Q1: Oscillatore o quarzo

da 3,579545 MHz

RY1: Relé 5V 1sc.

P1: Pulsante n.a.

Connettore: codice RS 453-785




B 2 sccurezza S
LE CHIP CARD

' Le chiavi elettroniche diventano sempre piu difficili
da espugnare: le chip card sono sicurissime!

Da qui l'idea di realizzare questi tre articoli per
illustrare le potenzialita di questo mondo

Paola Sbrana - 3° parte
ompletiamola trattazione del-
le chip-card tipo SLE4432 e

-
_C SLE4442 della Siemens pro-

ponendo un programmatore di tipo
stand-alone con cui potremo leggere,
programmare, modificare e program-
mare le chip-card del tipo SLE4432,
cioe quelle da noi dettagliatamente il-
lustrate e con le quali abbiamo realiz-
zato il mese scorso una chiave elettro-
nica.

Se ben ricordate, le carte potevano
essere acquistate gia programmate con
un codice interno, oppure vergini, in
| modo tale da poterle programmare e
riprogrammare a piacimento.

Con il programmatore che tra poco

analizzeremo cid sara possibile in modo
estremamente semplice, anche per i
non esperti di programmazione.
Abbiamo preferito sviluppare un pro-
grammatore di tipo stand-alone per
due motivi principali: primo perché non
tutti coloro che possono avere interesse
per le chip-card sono dotati di un com-

| puter, secondo perché un computer non

& facilmente trasportabile, quindi se ad
esempio un installatore di antifurti
avesse necessita di programmare carte
direttamente al domicilio dei clienti
potrebbe incontrare delle difficolta.
Nella versione stand-alone, invece, il
programmatore & di tipo “palmare”, ali-

volt ed offre un’interfaccia utente mol-
to semplice: 4 pulsanti ed un display
alfanumerico per la massima chiarez-
za possibile.

L'unico appunto che si potrebbe
fare al nostro programmatore & quello
di non essere completo, ovvero di non
supportare come vedremo tutte le
funzionalita della SLE4432 e parte
della 4442.

In pratica, la protezione dei primi 32
byte contro la riscritta non & ammessa

in entrambe le carte e cosi pure la |

scrittura della sola SLE4442,

Queste limitazioni sono dovute alla
difficolta di gestione software tra PIC,
display ed utente: per facilitare le ope-
razioni infatti, & necessario che l'inter-
faccia utente sia la piu chiara e sempli-
ce possibile.

Ma per far cio & implicito che deve
corrispondere un grosso lavoro da par-
te del software di controllo, e questo
non era giustificato per 'applicazione
che dovevamo ottenere.

Come vedremo poi infatti, il nostro
solo interesse & scrivere 6 byte della

mentato con una batteria da 6 o da 9 | chip-card, a partire dall'indirizzo 132

decimale.

Tali byte costituiran-
no il codice della nostra
chiave elettronica.

Per completezza perd,
il nostro programmato-
re consentira di leggere
interamente la memoria
dati di una chip-card di
tipo SLE4432 e
SLE4442 (256 byte tra
cui anche l'header), di
memorizzare tale conte-
nuto in una memoria
“ausiliaria”, di modifica-
re i 256 byte dei dati (ad
esclusione di quelli pro-
tetti tra i primi 32 byte)
sempre della memoria
ausiliaria e, successiva-
mente, di riscriverli su
una chip card di tipo
SLE4432.

A conclusione di cid
sara anche possibile ese-
guire una verifica dei
dati scritti confrontan-
doli con quelli della me-
moria ausiliaria.

R— T ———
7 ¥ < N 3 by
B e S . M T R ’ ]

In pit, anche toglien-
do alimentazione, il con-

. Progetto Elektor n. 3 - 1997

—



SICUREZZA
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Figura 14. Schema elettrico del programmatore
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tenuto della memoria ausiliaria non
verra perso (essendo la memoria in
tecnologia EEPROM) e potremo pro-
grammare altre carte anche dopo mesi
ed anni senza piu doverne rileggere
una o modificarne i dati,

Come vedete, quindi, il programma-
tore va al di 14 delle effettive richieste
per i nostri scopi, consentendo una ge-
stione quasi completa delle funzioni
richieste per le carte impiegate.

Funziona cosi

Il circuito elettrico del programmato-
re & visibile in Figura 14. Il microcon-
troller IC1 gestisce il display alfanu-
merico, i quattro pulsanti, la memoria
ausiliaria 1C2, la carta stessa.

La sezione di alimentazione pud es-
sere implementata in due modi diversi:
conundiodo (D5) oppure con un 78L05.

La prima soluzione & obbligatoria se
si impiegano 4 pile da 1,5 volt cadauna

(per un massimo quindi di 6 volt ed un

Progetto Elektor n. 3 - 1997

minimo di 5 volt), mentre la seconda va
bene per tensioni di alimentazioni com-
prese tra 8 e 18 volt.

In Figura 15 possiamo vedere un dia-
gramma a blocchi in cui, per semplici-
ta, abbiamo riportato quasi esclusiva-
mente le frasi che vengono visualizzate
sul display in funzione dei vari eventi.

Sicomincia con la prima “schermata”
(da ora in avanti le visualizzazioni sul
display saranno indicate cosi) che vi-
sualizza la scritta “Card programmer”
sulla prima riga e la seritta “OK 4432”
sulla seconda.

In questa fase, I'unico pulsante che
verrariconosciuto sara P1, ovvero quel-
lo corrispondente alla scritta “OK”.

Dobbiamo far presente che i quattro
pulsanti collocati in verticale, corri-
spondono alle quattro possibili scritte
che possono apparire sulla seconda riga
del display.

Premendo il pulsante P1 (OK) avre-
mo sul display le scritte “funzione” sul-
la prima riga e “RD WR MD VF” sulla
seconda.

A seconda di quale dei 4 pulsanti
premeremo in questa fase, il software
prendera diverse strade.

Nell'ipotesi di premere il pulsante P3
(MD) che sta per MoDify, appariranno
le due scritte “Id:xxx W:YY ZZ” e “Id b1
b2 Fi”.

Le xxx relative al prefisso Id indiche-
ranno l'indirizzo della prima delle due
celle della memoriail cui valore & ripor-
tato in yy ed in zz.

Per far capire meglio, per scrivere il
valore esadecimale 59h sull'indirizzo
185h della memoria, dovremo premere
il pulsante P1 (Id) fino ad arrivare al
numero xxx = 0b9 e poi modificare il
secondo byte con il pulsante P3 (b2) il
valore zz fino ad ottenere 59.

Si ricorda che la modifica della cella
di memoria avverra solamente sulla
memoria ausiliaria del programmato-
re, quindi per trasferirla poi alla carta
sara necessaria un altro tipo di opera-
zione.

Per terminare la fase delle modifi-
che, dovremo premere il pulsante P4
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(Fi) che sta per Fine modifiche, per poi
tornare alla schermata principale.
Se invece, dopo la schermata inizia-

sa dalla modifica, allora il software
andrebbe subito a verificare per prima
cosa la presenza della carta nell’inseri-
tore.

Se la carta risultasse assente, sul
display apparirebbe la scritta “Carta
assente” per circa 2 secondi, poi si tor-
nerebbe alla schermata iniziale.

Nel caso in cui la carta venisse trova-
ta, si passerebbe alla scritta “Attende-
re” per il tempo richiesto dall’operazio-
ne prescelta.

Al termine, se tale operazione era
una scrittura (WR) oppure una lettura
(RD) della carta, il programmatore tor-
nerebbe alla schermata iniziale.

Quando invece avevamo scelto
un’operazione di verifica con il pulsan-
te P4 (VF), allora sul display apparira
o la scritta “Verifica “ “OK” o la scritta
“Verifica” “non OK” a seconda che la
verifica abbia dato esito positivo o ne-
gativo.

Queste scritte rimarranno per circa
due secondi, poi si passera nuovamen-
te alla schermata iniziale.

Sicuramente avrete compreso che
questa volta, data la vastita del pro-
gramma, non sarebbe stato possibile
inserire un diagramma a blocchi piu
dettagliato.

Interfacciamento

Tornando all'interfacciamento con la
carta, nelle Figure 16, 17 e 18 possia-
mo vedere quale sia il protocollo impie-
gato per il dialogo tra microcontroller e
carta.

In Figura 16 abbiamo il protocollo
necessario per leggere il contenuto di
una cella di memoria: viene inviato un
comando composto da tre byte (coman-
do lettura memoria principale, indiriz-
zo della cella, byte senza effetto) e poi si
aspetta che la carta risponda all'inter-
rogazione con un byte per cella.

possibile anche una lettura di celle
contigue senza inviare ogni volta il co-
mando e 'indirizzo.

In Figura 17 invece & visibile il proto-
collo necessario per la scrittura di una
cella: anche qui si inviano tre byte (co-
mando di scrittura della memoria prin-
cipale, indirizzo della cella, dato da |
scrivere) e poi si aspetta il tempo che la
EEPROM interna alla carta abbia ter-
minato il suo lavoro (mediamente 123 o
255 cicli di clock).

Progetto Elektorn, 3 - 1997
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Figura 18. Protocollo di comparazione del PIN e dellEC
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Infine, in Figura 18 abbiamo il proto-
collo necessario alla verifica del PIN di
| accesso per la famiglia SLE4442.

Montaggio

Per realizzare il programmatore, &
preferibile impiegare un circuito stam-
pato tipo quello proposto in Figura 19.
Durante la fase di inserzione dei com-
ponenti, fate attenzione a quelli pola-

rizzati, e non dimenticatevi di inserire
i componenti che stanno al di sotto di
IC1, altrimenti il circuito non funzio-
nera. Per quanto riguarda il display,
potrete montare uno zoccolo per non
essere poi legati al tipo di contenitore
che vorrete utilizzare.

Allo stesso modo, potrete non inseri-
re anche i 4 pulsanti. L'oscillatore Q1
potra essere sia di tipo ceramico da
3,68 MHz, sia di tipo quarzato da
3,579545 MHz.

La memoria IC2 invece potrete di-
mensionarla come vorrete, partendo
dalla 2402 fino alla 2416, in quanto il
protocollo di lettura/scrittura & il me-
desimo e varia soltanto la capacita to-
tale.

Anche per IC3 o D5 vale lo stesso
ragionamento fatto all'inizio.

Collaudo

Per collaudare il programmatore, oc-
corre fornire alimentazione e verificare |
che appaia la schermata iniziale de-
scritta in Figura 15.

Se cid non accade, quasi sicuramente
vi siete dimenticati di inserire C1, C2
oppure il quarzo Q1.

Poi dovremo procurarci una carta tipo
SLE4432 o vergine o gia programmata
| e, premuto il pulsante P1, ci troveremo
nella seconda schermata di Figura 15.
| A questo punto I'operazione piu logica
sara quella dileggere il contenuto della
carta, dando il comando di lettura (RD)
con P1. :

Dopo la scritta “Attendere”, la carta
sara stataletta, ovveroil suo contenuto

= Tor
14 Al display ‘ Q:

+

Figura 19. Circuito stampato, scala 1:1

Figura 20. Disposizione dei componenti
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ELENCO COMPONENTI

Semiconduttori

IC1: PIC16C57XT programmato
(0347/2643514)

IC2: 2402 0 2404 0 2408 0 2416
IC3: 78L05

D1, D2, D3, D4: 1N4148

D5: 1N4001

Resistori

R1, R2: 10 kQ

RP1: Rete resistiva 10 kQ
TR1: Trimmer 4,7 kQ

Condensatori
C1,C2: 10 pF
C3,C4,C5:100 nF
C6: 22 uF

Varie

Q1: Oscillatore o quarzo da
3,579545 MHz

| Display alfanumerico 16x2
Connettore: codice RS 453-785

sara stato inserito nella memoria IC2.
A questo punto, se volessimo program-
mare la carta per la chiave proposta lo
scorso mese, dovremmo entrare nella
schermata di modifica ed arrivare al-
I'indirizzo 1d:084.

Qui dovranno essere impostatiivalo-
ri dei primi due byte del codice, poi si
passera all'indirizzo 1d:086 e si impo-
steranno i valori del terzo e quarto byte
del codice ed infine si passera all'indi-
rizzo 1d:088 per impostare il quinto e
sesto byte del codice.

Al termine si premera il pulsante P4
(Fi) ele modifiche saranno state memo-
rizzate in 1C2.

Per trasferirle alla carta, sara suffi-
ciente eseguire poi un’operazione di
write (WR) corrispondente al pulsante
P2 della seconda schermata.

Per essere poi sicuri della corretta
memorizzazione, sara possibile anche
eseguire l'operazione di verifica (VF)
con il pulsante P4, sempre dalla secon-
da schermata.

Se poi si volesse programmare altre
N carte con lo stesso codice, sarebbe
sufficiente ripetere le sole operazioni
di write e di verifica per ogni carta.

Si ringrazia la Veron Spa - Via Calde-
ra n. 21 - Milano per la collaborazione
data nell’acquisizione delle informazioni
citate. La Veron Spa é disponibile telefo-
nicamente al numero 02/482151 per
chiarimenti commerciali. |
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ECCEZIONALE !!!

® KIT GIGANTE 10.000 PEZZI:
resistenze - condensatori - potenziometri - trimmer -
transistor - integrati - diodi ecc. (L. 4 al pezzo) ...

® Kit 5 altoparlanti ricambi vari modelli............ccoeinnniisnrinnnns
® Kit 100 transistor vari modelli
® Kit 100 integrati vari modelli ......
* Kit 100 transistor serie BC.. 2 per tipo .........
* Kit 100 transistor serie BF.. 2 per tipo.. ....
® Kit 100 transistor serie BFX.. 2 per tipo ...
® Kit 50 transistor serie BD.. 2 per tipo .......
® Kif 20 transistor serie BU.. 1 per tipo .......ccoierecinmnniusssinens
® Kit 20 transistor serie TIP.. 2 per tipo.
® Kit 20 transistor serie 2N.. 2 per tiPo ........cerrensierererisninennns
it 10 integrati serie AN.. 1 pertipo ..........ccoeveinnae
100 integrati serie 74.. 4 per tipo .......coemimimnmssnnnninssnann:
100 integrati serie CD.. 4 per tipo
20 integrati serie CA.. 2 per tipo .......ceererersensansinscssnsunaes
10 integrati serie LA.. 1 per tipo
20 integrati serie LM.. 2 per tipo
10 integrati serie TA.. 1 per tipo ........cvesvusnnne
it 10 integrati serie TAA.. 1 per tipo ...
® Kit 20 integrati serie TBA.. 2 per tipo
® Kit 20 integrati serie TCA.. 2 per tipo
® Kit 20 integrati serie TDA.. 1 per tipo .......coeuvuiunucsees
® Kit 20 integrati serie TEA.. 1 per tipo
® Kit 10 relé vari modelli . .
O K F0 QUBEED L ssisisonssosaisisasiasssmasesssrsesssrasaissssnstonsspinsserniniss
® Kit 10 oscillatori ibridi . -
® Kit 5 antenne telesCoPIChe .........ommimsirmmrmessssesmnssenns
® Kit 5 schede TV CGE-Telefunken ...
® Kit 70 fusibill vari modelli .........c.......
® Kit 100 capicorda vari modelli ..........cuiciiicinniiniinninsinn
® Kit 20 potenziometri . 3
® Kit 10 potenziometri ricambi autoradio ...........ccoeverveneisnnrnnnnas L.
* Kit 100 condensatori poliesteri .........cuweeinessasanses L.
* Kit 100 condensatori ceramici L.
* Kit 100 condensatori elettrolitici ............ceueuuee L
® Kit 100 diodi zener assortiti =
* Kit 20 interruttori vari modelli anche luminosi L.
® Kit 1000 resistenze 1/4 W ......... L.
® Kit 100 resistenze a filo ..........oeeisssnmreesernesasnns L.
® Trasformatore 20 W 10 + 18 V ....ciciincrcrimmnsssinsssssssninenns L.
* Trasformatore 300 W 58+240+280+500 V.....ccooieiiiinninnen L.
® Batteria 12V -3 A ...... L.
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L.

L.

L:

L.

L.

L
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L.
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=
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® Elettrolitico 10.000 HF = 30 V ....coevireimninmsmsinsssnssssssnsssssnssenns
® Kit 30 vaIVOIE .......coceieeiiniinnniiiienissnisancas
* Kit 20 manopole assortite
® Kit 1000 viti, dadi, rondelle, mollg, 8CC. ........ccccerrmiecrrarssncenss
® Cavo 3M 20 poli piatto 30 mt
® Relé stato solido 250 V- 10 A
® Diodi400V-20A .........
® Diodi 400V -50 A
® Diodi 40D V « 120 A i mmsiiisisii
® Diodi 400V -240 A ........ccoovrnannes
® Diodi 400V = 320 A ...oereercnessssn e ssss e sasss s siass s snasssaes L.
® Ponte di diodi 400 V - 25 A ....coconmneiraremssersmsssmsssssssnssssnassnans L.
® Vetronite ramata 1 Kg ....csmmesmmemismnsmmmsessnsssiessnsnenns L.
® Kit 10 punte al carbonio, varie misure, per vetronite .
® 10 riviste PC con diSChetO .........ccuimimmmmisimsiesinmneessnisnens L. 15.000
* 10 riviste Amiga con diSChetto ..........cccueresusrenn .....L. 15.000
® 10 riviste Commodore con cassetta/dischetto ............cccecueee. L. 15.000
® 50 riviste miste Fare Elettronica-CQ-Radio Kit-

Costruire HI-FI ecc. L. 30.000
® Ricetrasmett. militare R109 con accessori 21+28 MHz/2 W . L. 100.000
® Ricetrasmett. militare R105 con accessori 36+46 MHz/2 W . L. 100.000

S
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® Borsa porta attrezzi militare ..., L. 5.000
* Borsa militare con paletti e picchetti...........c.cocvnvienirniiniennns L. 10.000
® Telefono GT3IBOL ............ccoccuniicnninensnsninssanns L. 39.000

Quadrante display LCD indicante il numero telefonico composto,
calendario, orologio, allarme timer; 30 memorie di cui 14 a richiamo
diretto; ripetizione automatica ultimo numero per 10 volte; composizione
numero in viva voce; pausa programmabile; flash programmabile; messa
in attesa musicale.

PREZZI IVA INCLUSA
* Richiedete la lista dei manuali strumentazione oltre 3000 voci.

Disponiamo di prodotti finiti note marche, telefoni, vi istratori,
radio amplificatori ecc. ancora imballati, guasti riparabili.
Richiedete catalogo completo inviando L. 3.000 in francobolli.
Consegne in tutta Italia in 48 ore

ELETTRONICAR
Prima Traversa - Viale delle province, 24 - 95014 Giarre (CT)
Tel. 095/7795747 - Fax 1 - Cell. 0336/755911
Internet www.omnia.it/elettron.htm - email:elettronicar@dns.omnia.it




